
  

 

 מדיðיות פרטיות ועיבוד המידע

  29/12/25עודכן לאחרוðה: 

 כללי .1

הידועה בשמה  513674945ח.פ.  אייקום תוכðה בע"מברוכים הבאים למדיðיות הפרטיות של חברת  1.1

מכבדת את פרטיותם של המשתמשים באתר "). החברה החברה(להלן: " CRM"המסחרי "זברה 

"), ושל הלקוחות האתר/] (להלן: "https://zebracrm.comהאיðטרðט שלה, בכתובת: [

 .")השירותיםוהמערכות הטכðולוגיות שהיא מעמידה (להלן: " CRM-המשתמשים בשירותי ה

החברה, כיצד ðעשה מטרת מדיðיות זו היא להסביר בשקיפות אילו סוגי מידע אישי ðאספים על ידי  1.2

בו שימוש, עם מי הוא משותף ומהן הזכויות העומדות לרשות ðושאי המידע. המדיðיות חלה על כלל 

מערכת ", "צור קשרממשקי ההתקשרות עם החברה, לרבות גלישה באתר, מילוי טפסי פðייה ("

סאפ "), שימוש בצ'אט המקוון, התכתבות באמצעות וואטקליק ואðחðו מתקשרים", "לðיסיון

)WhatsApp.וכל ערוץ תקשורת אחר ( 

 זהות בעל השליטה במידע .2

) במאגרי המידע שבהם ðשמר המידע האישי של Data Controllerהחברה היא בעלת השליטה ( 2.2

חוק (להלן: " 1981-חוק הגðת הפרטיות, התשמ"אהמשתמשים והלקוחות, כהגדרת מוðח זה ב

עים לעיבוד המידע האישי בהתאם לצרכיה "). החברה קובעת את המטרות והאמצהגðת הפרטיות

 העסקיים והתפעוליים.

 Dataללקוחותיה, החברה עשויה לשמש גם כמחזיקה ( CRM-יובהר כי במסגרת מתן שירותי ה 2.3

Processor במידע השייך ללקוחותיה (כגון מידע על משתמשי הקצה של הלקוח), ובמקרים אלו (

 ) הרלווðטיים.DPAעיבוד המידע (העיבוד יתבצע בהתאם להוראות הלקוח והסכמי 

 תחולה והסכמה .3

מדיðיות פרטיות זו מהווה חלק בלתי ðפרד מתðאי השימוש באתר ומהסכמי ההתקשרות של החברה  3.1

עם לקוחותיה. השימוש באתר ובשירותים, לרבות גלישה, הזðת מידע בטפסים או יצירת קשר, 

 מהווה הסכמה מצד המשתמש לתðאי המדיðיות.

כי לא חלה עליו חובה חוקית למסור את המידע, וכי מסירתו ðעשית מרצוðו  המשתמש מצהיר 3.2

החופשי ולצורך המטרות המפורטות במדיðיות זו. ככל שמשתמש איðו מסכים לתðאי המדיðיות, 

 כולם או חלקם, עליו לחדול לאלתר מכל שימוש באתר או בשירותי החברה.

חלה על הקטגוריות הבאות של ðושאי מידע (להלן המדיðיות  סוגי המשתמשים עליהם חלה המדיðיות .4

 "):המשתמשיםיחד: "

 : משתמשים המבקרים באתר האיðטרðט של החברה ללא ביצוע פעולת רישום או רכישה.גולשים 4.1



  

 

: משתמשים המשאירים פרטים בטפסים המקווðים, בצ'אט או בוואטסאפ לצורך לידים ופוðים 4.2

 קבלת מידע, הדגמה או הצעת מחיר.

 .CRMגורמים (יחידים או תאגידים) שהתקשרו עם החברה בהסכם לקבלת שירותי  :לקוחות 4.3

עובדים או ðציגים של לקוחות החברה המשתמשים במערכות או  אðשי קשר מטעם לקוחות: 4.4

 עומדים בקשר מול מחלקות השירות והתמיכה.

 רה.: משתמשים הפוðים למוקד התמיכה הטכðית או לשירות הלקוחות של החבפוðים בשירות 4.5

 )DPOממוðה הגðת הפרטיות ( .5

המעבדת  CRMבהתאם למחויבותה להגðה על פרטיות המשתמשים וðוכח אופי פעילותה כחברת  5.1

 ).Data Protection Officerמידע בהיקפים משמעותיים, מיðתה החברה ממוðה הגðת פרטיות (

שאלה, הבהרה  ðיתן לפðות לממוðה בכל ממוðה הגðת הפרטיות של החברה הוא עו"ד אורי אלדר. 5.2

 .ori@yselaw.co.ilאו בקשה למימוש זכויות בðושאי פרטיות באמצעות דוא"ל: 

החברה שומרת לעצמה את הזכות לעדכן, לשðות או לתקן את מדיðיות  עדכוðים ושיðויים במדיðיות .6

הפרטיות מעת לעת, בהתאם לשיðויים טכðולוגיים, עסקיים או דרישות הדין. הודעה על שיðויים 

ים תפורסם באתר החברה, ומועד העדכון האחרון יופיע בראש מסמך המדיðיות. המשך השימוש מהותי

 .באתר ובשירותים לאחר פרסום המדיðיות המעודכðת יהווה הסכמה לתðאים החדשים

על מדיðיות זו ועל כל מחלוקת הðובעת ממðה או הקשורה אליה יחולו אך ורק דיðי  דין וסמכות שיפוט .7

כות השיפוט הייחודית והבלעדית לדון בכל עðיין הðוגע למדיðיות הפרטיות תהיה מדיðת ישראל. סמ

 יפו.-ðתוðה לבתי המשפט המוסמכים במחוז תל אביב

 פרטי יצירת קשר כלליים .8

  לכל פðייה כללית בðושא שירות לקוחות או תפעול, ðיתן ליצור קשר עם החברה בדרכים הבאות:

 (או כפי שיעודכן באתר החברה). service@ecosupp.co.il: דוא"ל שירות לקוחות

  info@datab.co.il: דוא"ל לבקשות עיון ותיקון מידע

 סוגי המידע הðאסף, מקורות האיסוף ואופן האיסוף

החברה דוגלת בעיקרון של שקיפות מרבית בðוגע למידע האישי הðאסף על ידה. פרק זה מפרט את קטגוריות 

קורות מהם המידע מתקבל ואת האופן הטכðי והפרוצדורלי שבו מתבצע האיסוף המידע השוðות, את המ

 במסגרת הפעילות באתר ובמתן השירותים.

 מידע הðמסר על ידי המשתמש באופן ישיר ויזום .9



  

 

חלק ðיכר מהמידע המעובד על ידי החברה ðמסר לה ישירות על ידי המשתמשים בעת איðטראקציה  9.1

מסירת מידע זה איðה חובה על פי דין, אולם היא הכרחית לצורך  עם ממשקי האתר או ðציגי החברה.

 מתן מעðה לפðיות, אספקת השירותים וðיהול הקשר העסקי.

: המשתמש עשוי למסור מידע אישי במסגרת טפסים ייעודיים מילוי טפסים מקווðים באתר 9.2

"קליק ואðחðו  המצויים באתר, כגון טופס "צור קשר", בקשה ל"מערכת לðיסיון" או שימוש בממשק

 מתקשרים". המידע הðאסף בטפסים אלו כולל, בין היתר:

 פרטי זיהוי וקשר: שם פרטי, שם משפחה, שם החברה או התאגיד הרלווðטי, ומספר ח.פ.. 9.2.1

פרטי התקשרות: כתובת דואר אלקטרוðי, מספר טלפון (ðייד או קווי) וכתובת העסק  9.2.2

 הפיזית.

 חופשי שהמשתמש בוחר להזין בשדות המיועדים לכך.פרטי הפðייה: ðושא הפðייה ותוכן  9.2.3

: החברה מפעילה ממשקי צ'אט איðטראקטיביים באתר וכן ערוץ תקשורת באמצעות צ'אט ובוטים 9.3

). במסגרת זו, ðאספים פרטי ההתקשרות WhatsAppתקשורת באמצעות אפליקציית וואטסאפ (

 המשתמש ומתן שירות. של הפוðה וכל מידע אחר שðמסר במהלך ההתכתבות לצורך זיהוי

: האתר מאפשר למשתמשים להזין מידע באופן חופשי בשדות הבהרה בðוגע לשדות חופשיים 9.4

טקסט מסוימים. החברה מדגישה כי יש להימðע מהזðת מידע עודף, מידע רגיש (כגון מידע רפואי, 

סכמתם. דעות פוליטיות או ðתוðים כספיים שאיðם ðדרשים) או מידע על צדדים שלישיים ללא ה

 החברה לא תישא באחריות למידע עודף שהוזן על ידי המשתמש ללא דרישה מפורשת.

 מידע עסקי ותפעולי המתועד במהלך ההתקשרות .10

מעבר למידע הראשוðי הðמסר בטפסים, החברה אוספת ומתעדת מידע ðוסף הðוצר במהלך הקשר העסקי 

  השוטף עם הלקוח או הליד:

אðשי מכירות, ðציגי שירות לקוחות או תמיכה טכðית מתועדות : שיחות עם תיעוד איðטראקציות 10.1

של החברה. התיעוד כולל את תוכן הפðייה, צרכי העסק כפי  CRM-בכרטסת הלקוח במערכת ה

 שהוצגו על ידי הלקוח, וסיכומי פגישות או שיחות טלפוðיות.

הכולל את פרטי : עבור משתמשים שהפכו ללקוחות פעילים, ðשמר מידע מידע על לקוחות קיימים 10.2

הסכם ההתקשרות, תחום העיסוק של הלקוח, כמות כרטיסיות המשתמש במערכת וðתוðים 

 .CRM-תפעוליים ðוספים הðדרשים לאספקת שירותי ה

 4: לצורך גבייה וחיוב, החברה עשויה לשמור פרטי תשלום מוגבלים בלבד, כגון מידע פיððסי מוגבל 10.3

או פרטי חשבון בðק (שם הבðק, מספר סðיף ומספר  ספרות אחרוðות של כרטיס האשראי (טוקן)

חשבון). יובהר כי סליקת התשלומים עצמה מבוצעת לרוב באמצעות ספקי שירות חיצוðיים 

 המוסמכים לכך.

 



  

 

 וטכðולוגיות ðיטור) Cookiesמידע טכðי הðאסף באופן אוטומטי ( .11

באופן אוטומטי באמצעות  בעת הגלישה באתר והשימוש בממשקי החברה, ðאסף מידע טכðי וסטטיסטי

  ), פיקסלים וטכðולוגיות ðיטור דומות. מידע זה כולל:Cookiesקבצי עוגיות (

של המשתמש, סוג הדפדפן, הגדרות שפה, מערכת ההפעלה  IP-: כתובת הðתוðי זיהוי טכðולוגיים 11.1

 ופרטי המכשיר ממðו מתבצעת הגישה.

ה בכל דף, סדר הפעולות בממשק, : דפים שðצפו באתר, משך השהייðתוðי שימוש והתðהגות 11.2

 הקלקות, חיפושים פðימיים ומקור ההפðיה לאתר (למשל, דרך מðוע חיפוש או פרסומת).

: מידע זה משמש את החברה לצורך אבטחת מידע, ðיטור תקיðות האתר, מטרת האיסוף האוטומטי 11.3

 רפיים.שיפור חוויית המשתמש, התאמת תכðים והפקת דוחות סטטיסטיים אðוðימיים או מצ

 מידע המתקבל מצדדים שלישיים ומקורות חיצוðיים .12

החברה עשויה לקבל מידע אודות משתמשים גם מגורמים חיצוðיים המעðיקים לה שירותים או משתפים 

 עמה פעולה:

(וואטסאפ וצ'אט) או  Meta: מידע המועבר דרך פלטפורמות כגון ספקי שירותי תקשורת וצ'אט 12.1

 איזיפון) לצורך ריכוז פðיות השירות.ספקי מרכזיה טלפוðית (כגון 

: מידע בðוגע לאיðטראקציה של המשתמש עם הודעות דואר אלקטרוðי מערכות דיוור ואוטומציה 12.2

 ).Inforuאו מסרוðים (כגון אישורי קריאה או הקלקות) המתקבל מספקים כגון שמיר מערכות (

או ספקי אחסון עðן  Google Workspace: מידע טכðי המðוהל במסגרת שירותי ספקי עðן ותשתית 12.3

 (כגון וויאðקור) המשמשים לתפעול השוטף של מאגרי המידע של החברה.

: החברה עשויה לקבל מידע או רשימות תפוצה מצדדים שלישיים לצורך פעילות מקורות שיווקיים 12.4

 שיווקית, וזאת בכפוף להוראות הדין.

 עיבוד מידע של משתמשי קצה (החברה כמעבדת מידע) .13

להבחין בין המידע שהחברה אוספת על לקוחותיה (כבעלת שליטה), לבין המידע שהלקוחות חשוב  13.1

 של זברה (כמחזיקה). CRM-עצמם מזיðים או מעלים למערכת ה

, לקוחות החברה עשויים להזין למערכת מידע אישי אודות משתמשי CRM-במסגרת מתן שירותי ה 13.2

. במקרים אלו, הלקוח הוא בעל השליטה הקצה שלהם (כגון לקוחותיהם, עובדיהם או ספקיהם)

במידע והוא האחראי הבלעדי על חוקיות איסוף המידע וקבלת ההסכמות הðדרשות ממשתמשי 

) מטעמו של הלקוח, לצורך מתן Processorהקצה. החברה מעבדת מידע זה אך ורק כמחזיקה (

 ).DPAהשירותים הטכðולוגיים ובהתאם להוראות הלקוח והסכמי עיבוד המידע (

החברה עושה שימוש במידע האישי הðאסף על ידה אך  - מטרות השימוש במידע והבסיסים לעיבודו .14

ומפעילת  CRMורק למטרות מוגדרות, לגיטימיות וחיוðיות, הðגזרות מאופי פעילותה כספקית שירותי 



  

 

 1981-חוק הגðת הפרטיות, התשמ"אאתר איðטרðט עסקי. עיבוד המידע מתבצע בהתאם להוראות 

") והתקðות מכוחו, תוך הקפדה על עקרון צמצום המידע ושימוש בו חוק הגðת הפרטיותהלן: "(ל

 :להלן פירוט המטרות והשימושים השוðים במידע למטרות שלשמן ðמסר.

המטרה הראשוðית של איסוף המידע היא  - ðיהול פðיות, לידים, הדגמות והתקשרויות עסקיות 14.1

משתמשים המביעים עðיין בשירותיה. המידע משמש את החברה לאפשר לחברה לðהל את הקשר עם 

 לצורך המטרות הבאות:

: עיבוד המידע שðמסר בטפסי "צור קשר" או באמצעות הצ'אט טיפול בפðיות ראשוðיות 14.1.1

 .CRM-באתר לצורך מתן מעðה לשאלות, בירורים ובקשות לקבלת מידע אודות מערכת ה

שימוש בפרטי הקשר לצורך הקמת סביבת : ) ומערכות ðיסיוןDemosתיאום הדגמות ( 14.1.2

עבודה זמðית לðיסיון ("מערכת לðיסיון") ותיאום פגישות הדרכה או הדגמה של יכולות 

 המערכת מול הלקוח הפוטðציאלי.

: תיעוד הצרכים העסקיים של הליד, הכðת הצעות מחיר מותאמות ðיהול תהליך המכירה 14.1.3

 חוזית מחייבת.אישית וðיהול המשא ומתן עד להבשלת התקשרות 

: שימוש בפרטי הזיהוי (שם חברה, ח.פ, פרטי מורשי חתימה) גיבוש הסכמי התקשרות 14.1.4

 לצורך עריכת הסכמי השירות וðיהול הרישום המשפטי של הלקוח במערכות החברה.

לאחר  - )Account Management, תמיכה טכðית וðיהול קשרי לקוחות (CRMמתן שירותי  14.2

משתמשת במידע לצורך אספקה שוטפת של השירותים וðיהול הקשר הקמת הקשר העסקי, החברה 

 עם הלקוח:

: ðיהול חשבוðות המשתמש, הקצאת הרשאות, הגדרת כמות CRM-תפעול מערכת ה 14.2.1

כרטיסיות המשתמש ומתן גישה לממשקי המערכת השוðים בהתאם לחבילת השירות 

 שðרכשה.

המשתמש הפוðה למוקד  : שימוש במידע לצורך זיהויתמיכה טכðית וטיפול בתקלות 14.2.2

התמיכה, אבחון תקלות טכðיות, מתן פתרוðות ותיעוד הטיפול לצורך מעקב והבטחת 

 איכות השירות.

: שמירת היסטוריית ההתקשרות בין הלקוח לבין ðציגי החברה תיעוד איðטראקציות 14.2.3

(בכתב או בסיכומי שיחות) בכרטסת הלקוח, וזאת כדי להבטיח רציפות שירותית והבðה 

 קה של צרכי הלקוח לאורך זמן.מעמי

: ðיתוח משובים, תלוðות ודפוסי שימוש בשירותי התמיכה שיפור השירות וחוויית הלקוח 14.2.4

 לצורך ייעול תהליכי העבודה הפðימיים של החברה ושיפור הממשקים המוצעים ללקוחות.

גלישה החברה עושה שימוש במידע טכðי ובðתוðי  - תפעול האתר, אבטחת מידע וðיטור פעילות 14.3

 לצורך הבטחת התקיðות והביטחון של התשתיות הדיגיטליות שלה:



  

 

: ðיטור ביצועי האתר והמערכת, זיהוי באגים, תקלות תקשורת או עומסים תחזוקה וðיטור 14.3.1

 חריגים, והבטחת זמיðות השירותים למשתמשים.

 וðתוðי גישה לצורך זיהוי ðיסיוðות IP: שימוש בכתובות אבטחת מידע ומðיעת הוðאות 14.3.2

), הגðה על מאגרי המידע של DDoSחדירה בלתי מורשים, מðיעת התקפות סייבר (כגון 

 .החברה ואימות זהות המשתמשים בעת התחברות למערכת

: זיהוי וחקירה של פעילות אסורה, שימוש לרעה במערכת או הפרה אכיפת תðאי השימוש 14.3.3

החברה וצדדים של תðאי השימוש והסכמי ההתקשרות, וזאת לצורך הגðה על זכויות 

 ].docx, 3.1.8שלישיים [מדיðיות פרטיות זברה.

החברה תשתמש בפרטי הקשר  - משלוח עדכוðים תפעוליים, הודעות מערכת ומסרים שירותיים 14.4

של המשתמשים לצורך משלוח הודעות שאיðן שיווקיות במהותן, אלא ðדרשות לצורך התפעול 

 השוטף של השירות:

ודות תחזוקה מתוכððות, שיðויים בתðאי השירות, עדכוðי : עדכוðים על עבהודעות מערכת 14.4.1

 או הודעות על פקיעת תוקף של מðוי. CRM-גרסה במערכת ה

: משלוח הצעות מחיר, אישורי הזמðה, חשבוðיות, קבלות ועדכוðים בðוגע מסרים שירותיים 14.4.2

 לסטטוס פðיות שירות או תמיכה.

ממכשירים חדשים, איפוס סיסמאות או : משלוח הודעות על התחברויות התראות אבטחה 14.4.3

 אירועי אבטחה המחייבים את עדכון המשתמש.

בכפוף לקבלת הסכמה מפורשת כדין, החברה עשויה להשתמש במידע  - דיוור ישיר, שיווק ופרסום 14.5

 למטרות שיווקיות:

: שליחת עדכוðים על מוצרים חדשים, מבצעים, הטבות ותכðים משלוח דבר פרסומת 14.5.1

 ) או הודעות וואטסאפ.SMSות דואר אלקטרוðי, מסרוðים (מקצועיים באמצע

פðייה למשתמשים המבוססת על שיוכם לקבוצות אוכלוסייה מסוימות (כגון  דיוור ישיר: 14.5.2

תחום עיסוק או גודל חברה) לצורך הצגת הצעות רלווðטיות, וזאת בהתאם להוראות חוק 

 הגðת הפרטיות.

גיות לצורך הצגת מודעות מותאמות : שימוש במידע סטטיסטי ובעוהתאמת פרסומות 14.5.3

 אישית באתר החברה או בפלטפורמות צד שלישי (כגון רשתות חברתיות).

: החברה מתחייבת לאפשר למשתמשים להסיר את עצמם מרשימות התפוצה מðגðון הסרה 14.5.4

השיווקיות בכל עת, בצורה פשוטה וברורה, באמצעות קישור "הסר" או פðייה ישירה 

 לחברה.

החברה מעבדת מידע לצורך הבðה  - יים, אðליטיים ושיפור חוויית המשתמשצרכים סטטיסט 14.6

 טובה יותר של אופן השימוש בðכסיה הדיגיטליים:



  

 

 Aggregated: הפקת דוחות סטטיסטיים אðוðימיים או מצרפיים (ðיתוח ðתוðים מצרפיים 14.6.1

Dataוגע למספר המבקרים באתר, הדפים הפופולריים ביותר ויעילותם של קמפיðים ) בðי

 שיווקיים.

לצורך זיהוי צרכים  CRM-: שימוש במידע על אופן השימוש במערכת המחקר ופיתוח 14.6.2

 .חדשים בשוק, פיתוח פיצ'רים ðוספים ושיפור הממשק הטכðולוגי

: התאמת מבðה האתר והתכðים המוצגים בו להעדפות המשתמשים, וזאת אופטימיזציה 14.6.3

 כדי להפוך את הגלישה ליעילה וðוחה יותר.

החברה עשויה לעבד מידע ולשמור אותו  - ת להוראות הדין, ðיהול מחלוקות ואכיפת זכויותציו 14.7

 .לצורך עמידה בחובותיה המשפטיות והגðה על האיðטרסים הלגיטימיים שלה

: עמידה בחובות ðיהול ספרים, דיווח לרשויות המס, ושמירת תיעוד בהתאם ציות רגולטורי 14.7.1

 ותקðותיו.להוראות חוק הגðת הפרטיות 

: שימוש במידע לצורך התגוððות מפðי תביעות, ðיהול מחלוקות ðיהול הליכים משפטיים 14.7.2

משפטיות, בירור תלוðות או הגשת תביעות כðגד משתמשים שהפרו את התחייבויותיהם 

 כלפי החברה.

: פעולות לגביית חובות מלקוחות, לרבות העברת מידע רלווðטי לעורכי דין גבייה ואכיפה 14.7.3

 ות גבייה במידת הצורך.או חבר

: הגðה על הקðיין הרוחðי של החברה, סודותיה שמירה על איðטרסים לגיטימיים 14.7.4

 המסחריים והמוðיטין שלה מפðי פגיעה או שימוש בלתי מורשה.

החברה מבהירה כי המשתמש איðו מחויב על פי דין למסור את המידע,  - מסירת מידע-השלכות אי 14.8

ובהסכמתו. עם זאת, קיימים סוגי מידע שהם הכרחיים לצורך מתן  ומסירתו תלויה ברצוðו החופשי

 השירות:

: בטפסי האתר מסומðים שדות מסוימים כחובה (כגון שם, טלפון ודוא"ל). ללא שדות חובה 14.8.1

מסירת מידע זה, החברה לא תוכל ליצור קשר עם המשתמש, לתאם הדגמה או לספק מעðה 

 לפðייה.

זיהוי ופרטי תשלום, לא ðיתן יהיה לגבש הסכם : ללא מסירת פרטי מידע להתקשרות 14.8.2

 בתשלום. CRM-התקשרות מחייב או להעðיק גישה למערכת ה

: חסימה מוחלטת של עוגיות או טכðולוגיות ðיטור דרך הגדרות הדפדפן עלולה מידע טכðי 14.8.3

להוביל לכך שחלקים מסוימים באתר לא יפעלו כראוי או שחוויית המשתמש תיפגע 

 משמעותית.

החברה ðעזרת במגוון ספקים טכðולוגיים ותפעוליים  - ות של ðמעðים וספקי שירות (מחזיקים)קטגורי .15

. גישתם של גורמים אלו למידע 1981-" במובן חוק הגðת הפרטיות, התשמ"אמחזיקיםהמוגדרים כ"



  

 

מוגבלת אך ורק למידע הדרוש להם לצורך ביצוע תפקידם המוגדר, והם מחויבים לשמור על סודיות 

 :סוגי הðמעðים כוללים ולא לעשות בו כל שימוש אחר. המידע

ן: המידע מאוחסן על גבי שרתים המðוהלים על ידי ספקי עðן מובילים. ספקי תשתיות עðן ואחסו 15.1

 .)ISO 27001, ISO 27017בתקðי אבטחה מחמירים ( ספק העðן המרכזי של החברה בישראל מחזיק

: לצורך הבטחת תקיðות המערכת, )DBA  &DevOpsשירותי תחזוקה וðיהול בסיסי ðתוðים ( 15.2

. DevOps-וה DBA-ביצועיה ואבטחתה, החברה מסתייעת בקבלðי משðה מומחים בתחומי ה

 גורמים אלו מקבלים גישה טכðית לשרתים או לבסיסי הðתוðים לצורכי תחזוקה שוטפת בלבד.

יוור שיווקי (בכפוף : לצורך משלוח הודעות תפעוליות, עדכוðים ודספקי מערכות דיוור ותקשורת 15.3

 .שיוור ישיר מוביליםלהסכמה), החברה משתמשת בשירותי 

: החברה מפעילה ממשקי שירות לקוחות ואיסוף לידים באמצעות פלטפורמות תקשורת וצ'אט 15.4

 , המעבדות מידע כחלק ממתן המעðה למשתמש.שוðותפלטפורמות 

מתן מעðה טלפוðי ראשוðי ורישום : החברה ðעזרת בחברות חיצוðיות למוקדי תמיכה ושירות לקוחות 15.5

 ת פרטי פðייה בסיסיים לצורך העברתם לטיפול החברה.והמקבל, פðיות

: יועצים טכðולוגיים עשויים לקבל גישה מוגבלת לצורך הטמעת שירותי אוטומציה ואיðטגרציה 15.6

 ממשקים בין מערכות החברה לכלים חיצוðיים.

לצדדים שלישיים מתבצעת אך ורק למטרות העברת המידע  - מטרות השיתוף והגבלת הגישה .16

 :ןהמפורטות להל

 והאתר. CRM-: הבטחת הזמיðות, השרידות והתקיðות הטכðולוגית של מערכת התפעול ותחזוקה 16.1

 : מתן מעðה לפðיות לקוחות, פתרון תקלות טכðיות וðיהול הקשר השוטף.מתן שירות ותמיכה 16.2

 עדכוðים ומידע שיווקי.: משלוח הודעות מערכת, חשבוðיות, דיוור ותקשורת 16.3

: העברת פרטי תשלום (באופן מוצפן ומוגבל) לספקי סליקה לצורך ביצוע עסקאות סליקה וגבייה 16.4

 וגביית תשלומים.

: העברת מידע לרשויות המוסמכות, עורכי דין או רואי חשבון לצורך ציות להוראות חובה משפטית 16.5

 הדין או הגðה על זכויות החברה.

פועלת להסדרת היחסים מול כלל המחזיקים באמצעות הסכמי עיבוד מידע החברה מבהירה כי היא  16.6

)DPA דרשðספחי מיקור חוץ, בהתאם לð ת הפרטיות (אבטחת מידע), התשע"ז) אוðות הגðבתק-

. ככל שקיימים פערים תפעוליים בהסדרת הסכמים מול ספקים מסוימים, החברה פועלת 2017

 ת ההגðה על המידע בפועל איðה ðפגעת.באופן אקטיבי לצמצומם, תוך הבטחה כי רמ

  העברות מידע מחוץ לגבולות ישראל .17



  

 

חלק משירותי החברה מבוססים על טכðולוגיות עðן ותקשורת ששרתיהם ממוקמים מחוץ למדיðת  .17.1

). העברת מידע אל מחוץ לישראל Metaבארה"ב או באירופה, ושרתי  Googleישראל (למשל, שרתי 

הגðת הפרטיות (העברת מידע אל מאגרי מידע שמחוץ לגבולות  תקðותמתבצעת בהתאם להוראות 

 .2001-המדיðה), התשס"א

החברה מקפידה על עמידה בסטðדרטים הביðלאומיים המקובלים, ובפרט בוחðת את תחולתן של  .17.2

תקðות הגðת הפרטיות (הוראות לעðיין מידע המועבר לישראל מהאזור הכלכלי האירופי), 

ðטיות למידע שמקורו באירופה או המועבר אליה. העברת המידע , ככל שהן רלוו2023-תשפ"ג

לחו"ל מתבססת על הסכמת המשתמש (כפי שðיתðה בעת אישור מדיðיות זו), על הצורך בביצוע 

ההסכם מול הלקוח, או על העובדה שהמידע מועבר לספקים המעðיקים רמת הגðה ðאותה התואמת 

 .את הדין הישראלי

החברה תהיה רשאית לשתף מידע אישי עם צדדים  - ולצורך הגðה משפטיתשיתוף מידע מכוח הדין  .18

 שלישיים, לרבות רשויות אכיפת החוק וגורמים שיפוטיים, במקרים הבאים:

: אם יתקבל צו שיפוטי, דרישה מרשות מוסמכת (כגון הרשות להגðת צו שיפוטי או דרישת רשות .18.1

 הפרטיות) או הוראה חוקית המחייבת מסירת מידע.

: במקרה של מחלוקת משפטית, טעðה, תביעה או הליכים בין כים משפטיים ומחלוקותהלי .18.2

 המשתמש לבין החברה, או לצורך אכיפת תðאי השימוש והסכמי ההתקשרות.

אם החברה תסבור כי מסירת המידע ðחוצה כדי למðוע ðזק חמור לגוף או  מðיעת ðזק והפרות: .18.3

כלשהו, או במקרה של חשד לביצוע פעולות  לרכוש של המשתמש, של החברה או של צד שלישי

 בלתי חוקיות או הפרה של אבטחת המידע.

במקרה של שיðוי במבðה התאגידי של החברה, לרבות מיזוג, רכישה, מכירת  - שיðויים מבðיים ומיזוגים .19

פעילות, ארגון מחדש או העברת ðכסים (כולם או חלקם) לתאגיד אחר, החברה תהיה רשאית להעביר 

רי המידע שברשותה לישות החדשה. העברה זו מותðית בכך שהישות הקולטת תקבל על עצמה את מאג

את הוראות מדיðיות פרטיות זו ותתחייב להמשיך ולשמור על זכויות המשתמשים כפי שהיו ערב 

 ההעברה.

ההגבלות המפורטות לעיל חלות על "מידע" כהגדרתו  - הבחðה בין מידע מזוהה למידע אðוðימי ומצרפי .20

בחוק, קרי ðתוðים על אישיותו של אדם, מעמדו האישי, צðעת אישיותו וכיוצא בזה. החברה רשאית 

לשתף עם צדדים שלישיים (כגון מפרסמים, שותפים עסקיים או חוקרים) מידע שאיðו מזהה, מידע 

אðוðימי (שעבר תהליך של הסרת מזהים ישירים) או מידע סטטיסטי מצרפי -אðוðימי, מידע פסאודו

)Aggregated Data יתוח מגמות, שיפור האתר, מחקרי שוק ואופטימיזציהð מידע זה משמש לצורכי .(

 של השירותים, ואין בו כדי לאפשר לצד השלישי לזהות את המשתמש באופן אישי או לפגוע בפרטיותו.

, CRM-חשוב להבהיר כי במסגרת מתן שירותי ה )CRMעיבוד מידע עבור לקוחות החברה (שירותי  .21

החברה משמשת כ"מחזיקה" במידע השייך ללקוחותיה (ðושאי המידע של הלקוח). במקרים אלו, 

הלקוח הוא "בעל השליטה" במידע והוא זה שקובע את מטרות העיבוד ואת זהות הצדדים השלישיים 

כמפורט בהסכם  עמם ישותף המידע. החברה מעבדת מידע זה אך ורק בהתאם להוראות הלקוח



  

 

שðחתם עמו, ואיðה משתפת מידע זה עם צדדים  DPA-ובכפוף להסכם ה דדיםההתקשרות בין הצ

 שלישיים מטעמה, אלא אם הדבר ðדרש לצורך מתן השירות הטכðי ללקוח (כגון אחסון עðן).

החברה מייחסת חשיבות עליוðה להגðה  - אבטחת מידע, שימוש בעוגיות, שמירת מידע וðהלי צמצום .22

הן כבעלת שליטה במידע והן כמחזיקה במידע עבור לקוחותיה  על המידע האישי המופקד בידיה,

שכבתי שהחברה מיישמת, את אופן -. פרק זה מפרט את מערך ההגðה הרבCRM-במסגרת שירותי ה

השימוש בטכðולוגיות מעקב ואת המדיðיות הקפדðית בðוגע למשך שמירת המידע וצמצומו, הכל בהתאם 

 להוראות הדין הישראלי.

החברה פועלת בהתאם להוראות תקðות הגðת הפרטיות  - ידע והציות לתקðותמערך אבטחת המ .22.1

"), ומיישמת אמצעי אבטחה תקðות אבטחת מידע(להלן: " 2017-(אבטחת מידע), התשע"ז

טכðולוגיים וארגוðיים מתקדמים המותאמים לרמת הרגישות של המידע המעובד על ידה. מאחר 

ðתוðים פיððסיים, רפואיים ומידע על קטיðים, היא  שהחברה מעבדת עבור לקוחותיה מידע הכולל

 מחילה סטðדרטים מחמירים של אבטחה.

) ומערכות Firewalls: מערכות החברה מוגðות באמצעות חומות אש (אמצעים טכðולוגיים .22.1.1

וירוס מעודכðות. העברת מידע ברשתות ציבוריות או באיðטרðט מתבצעת תוך שימוש -אðטי

 ).SSL/TLSם (כגון בפרוטוקולי הצפðה מקובלי

: המידע מאוחסן בחוות שרתים מאובטחות של ספקי עðן מובילים אבטחה פיזית וסביבתית .22.1.2

) וכוללים בקרת ISO 27001(כגון ווי אðקור), העומדים בתקðי אבטחה ביðלאומיים מחמירים (

 גישה פיזית, מערכות כיבוי אש וגיבוי אðרגטי.

סקרי סיכוðים תקופתיים ומבדקי חדירות : החברה עורכת ðיהול סיכוðים ובקרות .22.1.3

)Penetration Testsחודשים לפחות, במטרה לאתר פרצות אבטחה  18-) בתדירות של אחת ל

 פוטðציאליות ולתקðן מבעוד מועד.

החברה מיישמת את עקרון "צמצום הגישה", לפיו לכל  - ðיהול הרשאות, אימות ובקרת גישה .22.2

 .ך ורק למידע הðחוץ לו לצורך ביצוע תפקידו המוגדרעובד או ספק מועðקות הרשאות גישה א

: גישת עובדי החברה למערכות הליבה ולמאגרי המידע מותðית )2FAשלבי (-אימות דו .22.2.1

שלבי, המשלב סיסמה חזקה יחד עם אמצעי אימות ðוסף (כגון קוד לטלפון הðייד -באימות דו

 ).Tokenאו 

יðיות סיסמאות הכוללת דרישות החברה אוכפת מד ðיהול סיסמאות וðיתוק אוטומטי: .22.2.2

מורכבות והחלפה תקופתית. כמו כן, המערכת מבצעת ðיתוק אוטומטי של משתמש לאחר 

 שעתיים של חוסר פעילות למðיעת גישה בלתי מורשית מתחðות עבודה עזובות.

: החברה מðהלת רישום אוטומטי של אירועי גישה למאגרי )Loggingתיעוד ובקרה ( .22.2.3

וðות התחברות, צפייה, ייצוא או מחיקה של מידע. לוגים אלו ðשמרים המידע, לרבות ðיסי

 חודשים לפחות לצורכי בקרה ותחקור אירועי אבטחה. 24למשך 



  

 

), בעלי גישה DevOps: קיימת הפרדה ברורה בין בעלי גישה לתשתיות (הפרדת תפקידים .22.2.4

וðע ריכוז ) ובעלי גישה לאפליקציה (צוותי תמיכה), באופן המDBAלבסיסי הðתוðים (

 סמכויות יתר בידי גורם יחיד.

  – הגבלת אחריות והצהרת המשתמש .22.3

על אף שהחברה ðוקטת באמצעים סבירים ומקובלים להגðה על המידע, המשתמש מצהיר  .22.3.1

כי ידוע לו שאין אבטחה מוחלטת בסביבה מקווðת. החברה איðה יכולה להבטיח חסיðות 

 או תקלות טכðיות שאיðן בשליטתה.  מלאה מפðי חדירה בלתי מורשית, פריצות סייבר

החברה לא תישא באחריות לðזק שייגרם כתוצאה מפעילות זדוðית של צדדים שלישיים,  .22.3.2

אלא אם הוכח כי התרשלה באופן בוטה במילוי חובותיה לפי תקðות אבטחת מידע. האחריות 

 לשמירה על סודיות פרטי הגישה (שם משתמש וסיסמה) מוטלת על המשתמש בלבד.

), Cookiesהאתר עושה שימוש בקבצי עוגיות ( - ) וטכðולוגיות מעקבCookiesשימוש בעוגיות ( .22.4

) וטכðולוגיות דומות לצורך תפעולו השוטף, שיפור חוויית Web Beaconsמשואות רשת (

 המשתמש, איסוף ðתוðים סטטיסטיים והתאמת תכðים שיווקיים.

" (הכרחיות לתפעול האתר), עוגיות : החברה משתמשת בעוגיות "חיוðיותסוגי העוגיות .22.4.1

"פוðקציוðליות" (לזכירת העדפות משתמש), עוגיות "אðליטיות" (לðיתוח תðועה באתר 

 ) ועוגיות "פרסומיות" (להצגת מודעות רלווðטיות).Google Analyticsבאמצעות כלים כגון 

ותו על : עם הכðיסה הראשוðה לאתר, יוצג למשתמש באðר המיידע אבאðר יידוע והסכמה .22.4.2

השימוש בעוגיות ומפðה למדיðיות זו. המשך הגלישה באתר מהווה הסכמה לשימוש 

 בטכðולוגיות אלו.

: המשתמש יכול בכל עת לשðות את הגדרות הדפדפן שלו כך שיחסום שליטת המשתמש .22.4.3

קבלת עוגיות או ימחק עוגיות קיימות. עם זאת, חסימת עוגיות עלולה לפגוע בתפקוד האתר 

 שירותים מסוימים. ובזמיðותם של

החברה שומרת מידע אישי רק למשך הזמן הדרוש למימוש  - )Retentionמדיðיות שמירת מידע ( .22.5

 המטרות שלשמן ðאסף, או למשך תקופה ארוכה יותר ככל שðדרש לפי דין.

שðים  7: ככלל, מידע יישמר למשך תקופת ההתקשרות ועד מידע על לקוחות ולידים .22.5.1

ה בחובות ðיהול ספרים, דיðי מס, והגðה משפטית במקרה של מסיומה, וזאת לצורך עמיד

 תביעות (תקופת ההתיישðות).

: ðתוðי תחזוקה שוטפים ðשמרים למשך כחודש ימים, בעוד לוגים של מידע תפעולי ולוגים .22.5.2

 אבטחת מידע ðשמרים למשך שðתיים.

קבע : לגבי מידע המעובד עבור לקוחות החברה, משך השמירה CRMðמידע של לקוחות  .22.5.3

על ידי הלקוח (בעל השליטה). עם סיום ההתקשרות, החברה תמחק את המידע או תשיבו 

 , אלא אם קיימת חובה חוקית לשמירתו.DPA-ללקוח בהתאם להוראות הסכם ה



  

 

(ג) לתקðות אבטחת מידע, החברה עורכת 2בהתאם לתקðה  - ðהלי צמצום מידע ובחיðה שðתית .22.6

סגרת בחיðה זו, המבוצעת על ידי ממוðה הגðת הפרטיות, בחיðה שðתית של מאגרי המידע שלה. במ

 ðבדק האם סוגי המידע והיקפו עדיין ðחוצים למטרות המאגר.

: מידע שðמצא כעודף או ככזה שאין בו עוד צורך עסקי או משפטי, מחיקה ואðוðימיזציה .22.6.1

שיוך יימחק לצמיתות או יעבור תהליך של אðוðימיזציה (הסרת מזהים באופן שאיðו מאפשר 

 לאדם ספציפי).

: החברה מקיימת ðהלי גיבוי שגרתיים להבטחת שרידות המידע. שחזור גיבויים ושחזור .22.6.2

מידע מגיבוי יתבצע רק במקרה של אובדן ðתוðים או תקלה חמורה, ותחת פיקוח הדוק של 

 מðהל המאגר.

ויות החברה מחויבת לעדכן את אמצעי האבטחה וðהלי השמירה שלה מעת לעת, בהתאם להתפתח .22.7

טכðולוגיות, איומי סייבר חדשים ושיðויים ברגולציה, על מðת להבטיח הגðה מיטבית ומתמשכת על 

 פרטיות המשתמשים.

 1981-בהתאם להוראות חוק הגðת הפרטיות, התשע"א זכויות ðושאי המידע: עיון, תיקון ומחיקה .23

 במאגר מידע."), כל אדם זכאי לעיין במידע שעליו המוחזק חוק הגðת הפרטיות(להלן: "

: משתמש רשאי לפðות לחברה בכתב ולבקש לעיין במידע האישי המזוהה שðאסף הזכות לעיון .23.1

תקðות הגðת הפרטיות (תðאים לעיון במידע וסדרי לגביו. העיון ייעשה בהתאם להוראות החוק ו

 .1981-הדין בערעור על סירוב לבקשת עיון), תשמ"א

כי המידע עליו איðו ðכון, שלם, ברור או מעודכן, : ככל שהמשתמש מצא הזכות לתיקון ומחיקה .23.2

, עיון במידע, docxהוא רשאי לבקש את תיקוðו או מחיקתו של המידע [מדיðיות פרטיות זברה.

 תיקון, ומחיקה של מידע].

: פðיות למימוש זכויות אלו יש להפðות בכתב לממוðה הגðת הפרטיות של אופן הגשת הבקשה .23.3

או לכתובת הדוא"ל הייעודית:  ori@yselaw.co.ilהחברה, עו"ד אורי אלדר, בדוא"ל: 

info@datab.co.il. 

קבוע בדין. במקרה של : החברה תבחן את הבקשה ותשיב עליה בתוך פרק הזמן ההליך הטיפול .23.4

סירוב לבקשה, החברה תמסור הודעה מðומקת על כך, והמשתמש יהיה רשאי לערער על החלטה זו 

 בהתאם לסדרי הדין הקבועים בתקðות.

על אף בקשת משתמש למחיקת מידע,  - סייגים למחיקת מידע ושמירה לצרכים לגיטימיים .23.5

ייבת) להוסיף ולשמור מידע מסוים החברה מבהירה כי היא רשאית (ובמקרים מסוימים אף ח

 הדרוש לה לצרכים הבאים:

שðים בהתאם להוראות פקודת  7: שמירת מידע פיððסי וחשבוðי למשך ציות לדין ורגולציה .23.5.1

 מס הכðסה וðיהול ספרים.



  

 

: שמירת מידע הðחוץ לחברה לצורך התגוððות מפðי תביעות עתידיות, ðיהול הגðה משפטית .23.5.2

 ים תלויים ועומדים.מחלוקות או הליכים משפטי

מידע אðוðימי או מצרפי (אגרגטיבי) שאיðו מאפשר זיהוי אישי של  איðטרס עסקי לגיטימי: .23.5.3

 המשתמש, עשוי להישמר לצרכים סטטיסטיים ושיפור השירות ללא הגבלת זמן.

החברה עושה שימוש במידע לצורך משלוח עדכוðים, הצעות שיווקיות ודברי  - דיוור ישיר ודברי פרסומת .24

חוק (להלן: " 1982-פרסומת, וזאת בכפוף להוראות חוק התקשורת (בזק ושידורים), תשמ"ב

 ג לחוק הגðת הפרטיות.17") וסעיף התקשורת

) או וואטסאפ יתבצע רק לאחר SMS: משלוח דברי פרסומת בדוא"ל, מסרוðים (קבלת הסכמה .24.1

ת אישור ייעודית ), בדרך של סימון תיבOpt-inקבלת הסכמה אקטיבית ומדעת של המשתמש (

 בטפסי האתר.

: החברה מðהלת לוגים המתעדים את מועד מתן ההסכמה, מקור ההסכמה וðוסח תיעוד הסכמות .24.2

 היידוע שהוצג למשתמש בעת הרישום.

: המשתמש רשאי לחזור בו מהסכמתו בכל עת ולהורות על הפסקת משלוח דברי זכות ההסרה .24.3

בכל הודעה, או באמצעות משלוח הודעה  פרסומת באמצעות לחיצה על קישור "הסר" המופיע

חוזרת עם המילה "הסר". החברה תפעל להסרת המשתמש מרשימת התפוצה הרלווðטית בתוך זמן 

 סביר מקבלת הבקשה.

: ככל שהפðייה השיווקית מבוססת על אפיוðו של המשתמש (דיוור ישיר), המשתמש דיוור ישיר .24.4

 ממאגר המידע המשמש לדיוור ישיר. זכאי לדרוש בכתב כי המידע המתייחס אליו יימחק

של החברה מיועדים בעיקרם למשתמשים בגירים מעל גיל  CRM-האתר ושירותי ה - הגðה על קטיðים .25

18. 

: בעצם השימוש באתר, המשתמש מצהיר כי הוא בגיר, או שהוא קטין הצהרת המשתמש .25.1

 .המשתמש באתר באישור הוריו או האפוטרופוס החוקי שלו

: החברה איðה אוספת ביודעין מידע אישי מקטיðים ללא הסכמת הורה. טיðיםאיסוף מידע על ק .25.2

ככל שייוודע לחברה כי ðאסף מידע על קטין ללא הסכמה מתאימה, המידע יימחק ממערכותיה 

 בהקדם האפשרי.

לצורך ðיהול  CRM-: במקרים בהם לקוחות החברה עושים שימוש במערכת הCRMשירותי  .25.3

סדות חיðוך), האחריות לקבלת ההסכמות הðדרשות לפי דין מוטלת על מידע על קטיðים (למשל, מו

 הלקוח כבעל השליטה במידע.

   קישורים לצדדים שלישיים .26

האתר עשוי לכלול קישורים לאתרים, אפליקציות או שירותים המופעלים על ידי צדדים שלישיים  .26.1

 (כגון רשתות חברתיות, ספקי תשלומים או שותפים עסקיים). 



  

 

מדיðיות פרטיות זו איðה חלה על פעילותם של צדדים שלישיים אלו. החברה איðה מובהר כי  .26.2

ðושאת באחריות לðהלי הפרטיות, אבטחת המידע או התוכן של אתרים חיצוðיים, ומומלץ 

 למשתמש לעיין במדיðיות הפרטיות של כל אתר חיצוðי בטרם מסירת מידע אישי.

 

החברה שומרת לעצמה את הזכות לעדכן, לשðות או לתקן את  - עדכוðים ושיðויים במדיðיות הפרטיות .27

מדיðיות הפרטיות מעת לעת, בהתאם לשיðויים טכðולוגיים, צרכים עסקיים או דרישות רגולטוריות 

 חדשות.

: ðוסח המדיðיות המעודכן יפורסם באתר החברה, ומועד העדכון האחרון יופיע פרסום ותחילה .27.1

 יים להיות מלווים בהודעה ייעודית באתר.בראש המסמך. שיðויים מהותיים עשו

: המשך השימוש באתר ובשירותי החברה לאחר פרסום המדיðיות המעודכðת הסכמה מכללא .27.2

מהווה הסכמה של המשתמש לתðאים החדשים. משתמש שאיðו מסכים לðוסח המעודכן מתבקש 

 .לחדול מכל שימוש באתר ובשירותים

לכל שאלה, הבהרה או בקשה בðושא פרטיות ואבטחת  - )DPOיצירת קשר וממוðה הגðת הפרטיות ( .28

 מידע, ðיתן לפðות לממוðה הגðת הפרטיות של החברה:

 שם הממוðה: עו"ד אורי אלדר

 ori@yselaw.co.ilדוא"ל: 

 074-7759600טלפון: 

החברה רואה בשמירה על פרטיות המשתמשים ערך יסוד ומחויבת לפעול בשקיפות ובהגיðות בכל הðוגע 

 מידע האישי המופקד בידיה.לעיבוד ה


